Universita degli Studi di Sassari
Informativa per il trattamento dei dati personali

SERVIZI INFORMATICI
MS365, POSTA ELETTRONICA E GOOGLE WORKSPACE

Spett.le interessato/a, ai sensi dell’art. 13 del Regolamento Generale sulla Protezione dei dati Personali (Reg. UE 2016/679
del Patlamento Europeo e del Consiglio del 27 aprile 2016 - GDPR), del D 1gs. 196/2003 (Cod. Privacy) e ss. mm. ii., 'Universita
degli Studi di Sassati (nel seguito indicata anche come “Titolare del Trattamento”) la informa che i dati personali che la
riguardano a) verranno trattati in modo lecito, corretto e trasparente; b) saranno raccolti per finalita determinate, esplicite e
legittime; c) saranno adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati; d) saranno
esatti e se necessario aggiornati; €) verranno conservati in una forma che consenta l'identificazione dell'interessato per un arco
di tempo non superiore al conseguimento delle finalita per le quali sono trattati; f) saranno trattati in modo da garantire
un’adeguata sicurezza, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita,
dalla distruzione o dal danno accidentali.

Attraverso questo documento, ai sensi degli artt. 13 e ss. del GDPR la informiamo in merito a QUALI DATI PERSONALI
TRATTEREMO, CHI e PERCHE li trattera, COME e per quanto TEMPO, nonché come esercitare i DIRITTI in merito.

1) IDENTITA E DATI DI CONTATTO DEL TITOLARE DEL TRATTAMENTO
Titolare del trattamento ¢ I’Universita degli Studi di Sassari, il cui legale rappresentante ¢ il Rettore pro tempore.
I dati di contatto del Titolare sono: Universita degli Studi di Sassari, piazza Universita, 21 — 07100 Sassari
PEC: protocollo@pec.uniss.it Email ordinaria: rettore(@uniss.it

2) DATI DI CONTATTO DEL RESPONSABILE DELLA PROTEZIONE DEI DATI (DPO)
11 Data Protection Officer ¢ contattabile ai seguenti riferimenti
PEC: protocollo@pec.uniss.it Email ordinaria: dpo@uniss.it

87 - STRUMENTI CLOUD DI OFFICE AUTOMATION E COLLABORATION - MICROSOFT 365

88 - EROGAZIONE DEGLI STRUMENTI CLOUD DI POSTA ELETTRONICA E COLLABORATION -
GOOGLE WORKSPACE

Categorie degli Collaboratori, studenti, dottorandi, personale tecnico amministrativo e bibliotecario,
=% | interessati collaboratori ed esperti linguistici (CEL), personale docente, ricercatori, consulenti.
Finalita Base giuridica

Fornitura della piattaforma cloud di office
automation e di collaborazione Microsoft 365
e del servizio di posta elettronica @uniss.it
con relativi strumenti di collaboration ed office
automation (Google Workspace) compresa
assistenza a favore di personale e collaboratori
per Desecuzione delle attivita lavorative
istituzionali.

"il trattamento ¢ necessario all'esecuzione di
un contratto di cui linteressato ¢ parte o
all'esecuzione di misure precontrattuali
adottate su richiesta dello stesso" (art. 6 1b
Reg. (UE) 2016/679)

¢ | Finalita
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"il trattamento ¢ necessario per esecuzione
di un compito di interesse pubblico o
connesso all’esercizio di pubblici poteri di
cui ¢ investito il titolare del trattamento”
(art. 6.1e Reg. UE 2016/679)

Fornitura della piattaforma cloud di office
automation e di collaborazione Microsoft
Office365 e servizio di posta elettronica
@studenti.uniss.it ¢ @phd.uniss.it (petr
dottorandi) con  relativi  strumenti  di
collaboration ed office automation (Google
workspace), a favore di studenti per lo
svolgimento dell’attivita didattica.

Riferimenti normativi:

- Codice dell'’Amministrazione Digitale
(CAD) Decreto Legislativo n. 82 del 7
marzo 2005 e normativa sulla
digitalizzazione della PA.

“il trattamento ¢ necessatio per adempiere
un obbligo legale al quale ¢ soggetto il
titolare del trattamento” (art. 6.1c Reg. UE
2016/679);

"il trattamento ¢ necessatio per 'esecuzione
di un compito di interesse pubblico o
connesso all’esercizio di pubblici poteri di
cui ¢ investito il titolare del trattamento”
(art. 6.1e Reg. UE 2016/679);

Riferimenti normativi:

- Codice dell' Amministrazione
Digitale (CAD), introdotto con il
Decreto Legislativo n. 82 del 7
marzo 2005

- Misure minime di sicurezza ICT per
le pubbliche amministrazioni
https:/ /www.agid.gov.it/it/sicurez
za/misure-minime-sicurezza-ict

- NIS2 e D.Lgs. 4 settembre 2024, n.
138 art. 24 comma 2 lett. L (uso di
soluzioni di autenticazione a piu
fattori))

Sicurezza dei sistemi informatici dell’Ateneo.

-

Tipologia di dati
obbligatori

Username, dati di contatto, dati di carriera, timestamp, log di accesso, utilizzo delle
applicazioni, dati contenuti nelle applicazioni, dati anagrafici.

Tutti i dati sono necessari per l'erogazione dei servizi.

Nota importante

L’Atenco ha disposto lattivazione del sistema MFA (Multi-Factor Authentication) per
migliorare il livello di sicurezza dei servizi offerti e per adeguarli a quanto previsto dalla
normativa NIS2. Il sistema MFA non consente in alcun modo all’'Universita degli Studi di
Sassari di accedere ai contenuti presenti sul dispositivo utilizzato dall’'utente (quali, a titolo
esemplificativo, fotografie, messaggi, contatti, file o cronologia di navigazione).

Nel caso di personale dipendente, e solo su base volontaria, 'eventuale utilizzo di un
dispositivo personale (Bring Your Own Device — BYOD) ¢ limitato esclusivamente alla
ricezione di notifiche di accesso o alla generazione di codici di sicurezza temporanei (OTP).

Soggetti autorizzati
al trattamento

I dati verranno trattati allinterno dell’'universita, sotto la responsabilita del Titolare, da
soggettl autorizzati e adeguatamente istruiti, coinvolti nelle funzioni necessarie allo
svolgimento delle specifiche finalita indicate, come il personale destinato alla gestione dei
servizi e sistemi informatici quali il Coordinamento IT e Digitalizzazione Al.

..
-_—n

Categorie di
destinatari

L’Universita puo avvalersi di Responsabili del trattamento dei dati personali designati ai sensi
dell’art. 28 GDPR.
- MICROSOFT Italia, con sede in Viale Pasubio, 21, 20154 Milano MI, per le sole
piattaforme Microsoft 365;
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- Google Italia con sede via Confalonieri Federico 4, 20154 Milano, per le piattaforme

di Google Workspace;

E fatta salva, in ogni caso, la comunicazione di dati richiesti, in conformita alla legge, da forze
di polizia, dall'autorita giudiziaria, da organismi di informazione e sicurezza o da altri soggetti
pubblici per finalita di difesa, sicurezza dello Stato, accertamento dei reati.

Termini di
conservazione

Categoria

Termine conservazione

dati comuni che permettono l'identificazione
diretta, dati comuni che permettono
l'identificazione indiretta.

I tempi di conservazione dei dati sono legati
alla durata del periodo di fruizione del
servizio di Office365 e del servizio Google
Workspace.

dati di tracciamento (log di sistema)

I log di autenticazione generati dai sistemi
MS365 e Google Workspace sono conservati
per un periodo non superiore a 180 giorni sia
per  Microsoft365 che per Google
Workspace, salvo eventuali ulteriori obblighi
di legge o necessita di accertamento di illeciti
da parte dell’Autorita Giudiziaria, al termine
del quale i dati saranno cancellati o resi
anonimi.

@ FONTE DA CUI HANNO ORIGINE I DATI PERSONALI NON OTTENUTI PRESSO L’INTERESSATO
11 Titolare trattera dati personali forniti direttamente da lei interessato.
In caso di trasferimento da altre Universita i suoi dati personali di carriera saranno ottenuti dall’ateneo di

provenienza.

@ COME TRATTIAMO I DATI PERSONALI, EMEZZI/MODALITA DEL TRATTAMENTO/MISURE DI

SICUREZZA

Il trattamento dei dati avverra tramite strumenti informatici. A tal fine il Titolare adotta specifiche ed adeguate
misure di sicurezza a garanzia della sicurezza, dell’'integrita, disponibilita e riservatezza dei dati stessi per fronteggiare
i rischi di distruzione, perdita, modifica, accesso, divulgazione non autorizzata quali 'adozione del sistema di
autenticazione a piu fattori (MEFA) che costituisce una misura di sicurezza volta a mitigare la possibilita di accessi non
autorizzati derivanti da compromissione, furto o smarrimento delle credenziali di autenticazione in ottemperanza alla
normativa europea NIS2 e al D.Lgs. 4 settembre 2024, n. 138 art. 24 comma 2 lett. L.

1l trattamento potrebbe includere “operagioni (...) quali la raccolta, la registrazione, 'organizzazione, la strutturazione, la
conservagione, ['adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto o linterconnessione, la limitazione, la cancellazione o la distrugione” (art. 4

GDPR).

B PROCESSO DECISIONALE AUTOMATIZZATO

Il trattamento non comporta l'attivazione di un processo decisionale automatizzato (comptesa la profilazione).

B TRASFERIMENTO DI DATI AD UN PAESE TERZO
I dati di Google Workspace sono dislocati presso varie server farm internazionali di Google. EU-U.S. (Garanzie
adeguate: Clausole tipo di protezione dei dati adottate dalla Commissione in data 10/07/2023 Data Privacy Framework

- https://policies.google.com/privacy/frameworks?hl=it)

I dati personali trattati da Microsoft possono essere archiviati ed elaborati nella regione dell'utente, negli Stati Uniti e in
qualsiasi altra giurisdizione in cui Microsoft o le sue affiliate, filiali o fornitori di servizi gestiscono strutture.
Microsoft ¢ conforme al Data Privacy Framework (DPF) UE-USA (Dove vengono archiviati ed elaborati i dati

personali)

B DIRITTI DELL’INTERESSATO
Contattando il Titolare del Trattamento o il Data Protection Officer agli indirizzi indicati, lei, in quanto
interessato, ha il diritto di esercitare il diritto di accesso ai propri dati personali (art. 15 GDPR); il diritto di richiedere
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maggiori informazioni in relazione ai contenuti della presente informativa (artt. 13 e 14); il diritto di rettifica dei dati
personali inesatti e di integrazione dei dati personali incompleti (art. 16); il diritto alla cancellazione/oblio (fatta
eccezione per quelli contenuti in atti che devono essere obbligatoriamente conservati dall’Universita e salvo che sussista
un motivo legittimo prevalente per procedere al trattamento) (art. 17); il diritto di limitazione (art. 18); il diritto alla
portabilita dei dati (nei casi previsti dalla normativa) (art. 20); il diritto di opposizione (art. 21)

PER I TRATTAMENTI BASATI SUL CONSENSO, lei ha diritto di revocare il consenso in qualsiasi momento,
senza pregiudicare la liceita del trattamento basato sul consenso prestato prima della revoca (art. 7 ¢.3 GDPR)
contattando il Titolare del trattamento o il DPO;

@ DIRITTO DI RECLAMO A UNA AUTORITA DI CONTROLLO (art. 77 GDPR) / o DIRITTO DI
RICORSO ALI’AUTORITA GIUDIZIARIA ai sensi dell’art. 140-bis del D.Igs n. 196/203, come modificato
dal D.Igs. n. 101/2018: Autorita Garante della Privacy www.garanteprivacy.it

AGGIORNAMENTO DELL’INFORMATIVA

Questa informativa potra essere oggetto di aggiornamento.

Per questa ragione le consigliamo di verificare periodicamente la sezione Privacy del sito di ateneo
WWW.uniss.it/privacy

per consultare e riferirsi sempre alla versione piu recente.
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